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1. [bookmark: _Hlk194334981]Новые способы действий злоумышленников 


Концепция ФИШ. 3 главных мотива, на которые ловят жертв

Недавнее предотвращение теракта в Екатеринбурге сотрудниками органов безопасности наглядно подтверждает: вербовщики всё чаще делают ставку на обычных граждан, превращая их в инструмент для совершения тяжких преступлений. Они действуют дистанционно и крайне агрессивно. За их обещаниями и манипуляциями скрывается жестокая правда — для них исполнители лишь «расходный материал».
Манипуляторы всегда ищут слабые точки. Мы выделили основные крючки и назвали эту концепцию ФИШ. Почему ФИШ? Это аббревиатура из начальных букв трех главных «наживок» – финансы, идея, шантаж, на которые рыбка («фиш») чаще всего попадается.
❗️«Ф» — Финансы
Предложение легких денег — самый распространенный крючок. Эксперименты показывают: люди активно ведутся на обещания быстрого дохода. Если вам предлагают деньги за странные действия — это сигнал остановиться.
❗️«И» — Идея и чувство важности
Кураторы играют на самооценке: «ты уникальный», «только ты сможешь изменить историю», «у тебя особая миссия». В группе риска — те, кто проводит много времени в онлайне, кому не хватает живого общения. 
❗️«Ш» — Шантаж
Это прямой стоп-сигнал. Шантажировать могут чем угодно: компрометирующими фото, перепиской, личными данными.
✅ Важное правило: шантаж никогда не заканчивается. Если вы уступили один раз, это будет продолжаться бесконечно. Остановить цепочку можно только одним способом — обратиться к тем, кто поможет: к родственникам, родителям, педагогам, в правоохранительные органы.


Что хранит старая SIM-карта?

[bookmark: _Hlk232775717]Поменяли номер и просто выбросили SIM-карту? Поздравляем, ваши данные уже могут быть в руках у мошенников!
В новом видео рассказываем:
💬 Зачем мошенникам ваши SIM-карты?
💬 Почему важно «обелять» старые номера?
💬 Как обезопасить себя?
👩‍💻 Если вы стали жертвой онлайн-мошенничества или столкнулись с незаконной обработкой ваших персональных данных в интернете, обращайтесь за бесплатной юридической помощью в Центр правовой помощи гражданам в цифровой среде 
💻 https://4people.grfc.ru/ 
✉️ 4people@grfc.ru
☎️ +74995508003


Новые случаи мошенничества в отношении владельцев загородных участков.

Аферисты рассылают дачникам фейковые уведомления о выявленных нарушениях земельного законодательства и предлагают, перейдя по ссылке, оплатить штраф со скидкой. Затем применяется схема со взломом личного кабинета на портале Госуслуг.
Руководство Росреестра сообщает: «Единственным документом, на основании которого может и должен быть оплачен административный штраф за нарушение земельного законодательства, является постановление о назначении административного наказания. Оно должно быть подписано главным государственным инспектором региона (города или района) по использованию и охране земель или его заместителем и заверено печатью территориального органа Росреестра. Постановление правонарушителю вручается лично при рассмотрении административного дела, направляется заказным письмом по почте или в электронном виде в личный кабинет на портале Госуслуг. Ни в коем случае не переходите по подозрительным ссылкам в смс или в чатах в мессенджерах с угрозами штрафов за нарушения на участках». https://rosreestr.gov.ru/press/news/497972/  
Важно! В случае сомнений в достоверности постановления о назначении административного наказания гражданин всегда может обратиться в Управление Росреестра по Свердловской области (343) 375-39-39 (горячая линия), записаться на личный приём, по телефону 8 (343) 297-79-38, 8(343) 297-79-29 или в течение 10 дней направить жалобу.


Массовые рассылки

Мошенники используют символы из разных алфавитов, кириллицу и латиницу, необычные знаки или смешанный регистр, чтобы обойти автоматические системы защиты мессенджеров и маскировать массовые рассылки. Но именно такие странные сочетания и хаотичный регистр становятся одним из самых заметных признаков мошеннической активности. Особенно если вместе с этим вам присылают архивы, apk- или HTML-файлы, ссылки или сообщения в стиле «это ты на фото?». 
Сегодня через игры, мессенджеры, форумы и голосовые чаты злоумышленники распространяют программы удаленного доступа и шифровальщики. Такие программы могут похищать пароли, фотографии, документы, данные банковских карт, содержимое браузеров и мессенджеров, а в некоторых случаях — блокировать доступ к файлам с последующим требованием выкупа.
По данным ЦБ, за первые три месяца 2026 года наиболее заметный рост также зафиксирован по атакам с использованием вредоносного программного обеспечения — сразу на 131,7% по сравнению с предыдущим кварталом. В отличие от классических телефонных сценариев, здесь нет давления или угроз: всё начинается с обычного сообщения в мессенджере. Человеку пишет знакомый – с просьбой проголосовать, посмотреть фото или открыть ссылку. За счет того, что сообщение приходит от реального человека, оно не вызывает подозрений.
«Если жертва переходит по ссылке – злоумышленники получают доступ к его учетной записи. После этого от его имени начинается рассылка таких же сообщений другим людям», – говорит заместитель начальника управления по борьбе с киберпреступностью ГУ МВД России по Свердловской области Олег Русин в интервью «Областной газете». https://oblgazeta.ru/society/public-safety/2026/05/145620/ 


Как вовремя распознать угрозу?

Это важно послушать каждому! Как вовремя распознать угрозу и защитить себя и близких? Какие принципиально новые схемы мошенников появились в последнее время? На какие психологические уловки идут преступники, чтобы завладеть вашими деньгами и втянуть вас в преступления?
Несмотря на общее снижение количество преступлений, связанных с использованием информационно-телекоммуникационных технологий на 10%, рост преступности в отношении детей вырос на 86%.
Если ребёнок начинает проявлять повышенный интерес к телефонам родителей, платежным средствам или просит «ненадолго дать смартфон» — это повод насторожиться. В ряде случаев за такими действиями может стоять не детское любопытство, а давление со стороны мошенников, которые используют несовершеннолетних как инструмент для хищения денег.
Подросткам предлагают выполнить «простое задание» — например, перевести деньги для покупки игровой валюты, бонусов или доступа к аккаунту. После совершения перевода злоумышленники сообщают, что денежные средства якобы были направлены на финансирование запрещённой деятельности или поддержку ВСУ.
Далее начинается этап запугивания. Несовершеннолетнему угрожают уголовной ответственностью, «обращением в правоохранительные органы», публикацией переписок или компрометирующих материалов. Под предлогом «урегулирования проблемы» преступники требуют новые суммы денег либо склоняют подростков к совершению противоправных действий, включая диверсии и иные тяжкие преступления.
Об этом и многом другом в выпуске подкаста «Искажение.Диалог» с оперуполномоченным по особо важным делам УБК МВД России.
https://vkvideo.ru/video-208719014_456245073?t=36s 

 
Внезапный интерес ребенка к вашим картами — это тревожный сигнал

❗️Если ребёнок начинает проявлять повышенный интерес к телефонам родителей, платежным средствам или просит «ненадолго дать смартфон» — это повод насторожиться. В ряде случаев за такими действиями может стоять не детское любопытство, а давление со стороны мошенников, которые используют несовершеннолетних как инструмент для хищения денег.
➡️В одном из недавних случаев злоумышленники связались с ребёнком в игровом сообществе и сообщили о якобы выигранном денежном призе. Под предлогом перевода «выигрыша» убедили несовершеннолетнего воспользоваться телефонами и банковскими приложениями родителей. Ночью ребёнок получил доступ к устройствам семьи и под диктовку мошенников выполнил серию переводов, в результате были похищены как личные, так и кредитные денежные средства.
Подобные схемы строятся на сочетании социальной инженерии, игровой мотивации и возрастной доверчивости. Детям обещают подарки, внутриигровую валюту, выплаты, бонусы или «призы», а затем постепенно вовлекают в выполнение финансовых операций, объясняя это «технической необходимостью» или «проверкой».
Важно понимать: мошенники всё чаще рассматривают несовершеннолетних как отдельную уязвимую аудиторию. При этом атака может происходить не напрямую на родителей, а через ребёнка, который имеет физический доступ к устройствам, банковским картам и кодам подтверждения.
🔗Родителям рекомендуется:
— не оставлять разблокированные устройства и банковские приложения без контроля;
— объяснять детям недопустимость любых финансовых операций по указанию незнакомцев;
— обращать внимание на резкое изменение поведения ребёнка, скрытность при использовании телефона или ночную активность в мессенджерах;
— обсуждать с детьми схемы интернет-мошенничества так же регулярно, как правила безопасности на улице.


Государственный доксинг

Когда говорят о доксинге, обычно представляют анонимных хактивистов, вбрасывающих в сеть украденные базы, или подростков, публикующие чужие данные после онлайн-конфликта. Но намного большую угрозу представляет так называемый государственный доксинг — использование публикации личной информации как инструмента давления и информационно-психологического воздействия.
❗️Один из наиболее известных примеров — украинский ресурс «Миротворец», где публикуются персональные данные российских военнослужащих, журналистов, общественных деятелей, а также граждан, чья позиция не совпадает с интересами украинской стороны.
Опасность подобных ресурсов не только в самом факте публикации данных. Информация из таких баз может использоваться для шантажа, мошенничества, социальной инженерии, попыток вербовки, давления на родственников и даже террористических актов. 
Причём в публичный доступ нередко попадают не только сведения о самом человеке, но и информация о членах его семьи, месте работы, социальных связях и маршрутах передвижения.
❗️Важно понимать: сегодня объектом подобного интереса могут стать не только военнослужащие или государственные служащие. Причиной внимания может быть профессия, участие в общественной деятельности, публикации в социальных сетях или даже родственные связи.
Что нужно сделать уже сейчас:
минимизировать объём персональной информации в открытом доступе;
удалить из публичных профилей домашний адрес, телефоны, данные родственников;
отказаться от публикации фотографий с геометками и деталями маршрутов;
внимательно относиться к вопросам цифровой гигиены и настройкам приватности аккаунтов.
Мошенники всё чаще используют схему с «голосовым подтверждением» на первом этапе атаки 
📞Потерпевшему звонят от имени поликлиники, страховой компании, оператора связи или госоргана, сообщают о необходимости «подтвердить данные» и просят повторить заранее подготовленную фразу — например, о согласии на перенос данных, замену полиса или подтверждение личности. После этого человеку начинают внушать, что его голос якобы использовали для оформления доверенности, входа в сервисы или «кражи биометрии».
На практике подобные фразы сами по себе не позволяют получить доступ к банковским счетам, «Госуслугам» или иным значимым сервисам. Биометрические системы работают значительно сложнее и не активируются простой записью голоса в телефонном разговоре.
❗️Главная цель подобных звонков — не технический взлом, а психологическое воздействие. 
Создав у человека ощущение уже произошедшего инцидента, мошенники переводят его в состояние стресса и страха, после чего начинают классическую многоэтапную атаку.
Если в разговоре вас начинают пугать уголовной ответственностью, «утечкой биометрии», переводами денег «ВСУ», требуют перейти в мессенджер или выполнить «защитные действия» — немедленно прекращайте общение.
В мессенджерах и онлайн-играх продолжают фиксироваться попытки вовлечения несовершеннолетних в противоправную деятельность с использованием методов психологического давления и шантажа.
Подросткам предлагают выполнить «простое задание» — например, перевести деньги для покупки игровой валюты, бонусов или доступа к аккаунту. После совершения перевода злоумышленники сообщают, что денежные средства якобы были направлены на финансирование запрещённой деятельности или поддержку ВСУ.
Далее начинается этап запугивания. Несовершеннолетнему угрожают уголовной ответственностью, «обращением в правоохранительные органы», публикацией переписок или компрометирующих материалов. Под предлогом «урегулирования проблемы» преступники требуют новые суммы денег либо склоняют подростков к совершению противоправных действий, включая диверсии и иные тяжкие преступления.
Важно понимать: подобные сообщения являются элементом манипуляции и психологического воздействия. При возникновении такой ситуации необходимо немедленно прекратить общение, сохранить переписку и обратиться в правоохранительные органы.


Собрали популярные схемы онлайн-мошенничества на инвестициях

📈 «Закрытый клуб»
Каналы и чаты с инсайдами, отзывами и историями быстрого заработка — просто декорация для обмана. 
📈 «Разгон депозита»
Вложите 500 рублей — получите доход х10. А потом начинаются «комиссии», «налоги» и прочие платежи. До вывода денег никогда не доходит. 
📈 «Инвестиционный бот»
Баланс красиво растёт, бот показывает прибыль, но вывести деньги пока нельзя. Да и потом тоже будет нельзя. 
📈 «Реклама от знаменитости»
Сгенерированные видео и фото известных людей, которые якобы советуют платформу для заработка — тоже неправда. 
❗️ Если вам обещают гарантированно превратить небольшую сумму в состояние за короткое время — это не инвестиции. Это обман. 
‼️ Не доверяйте свои деньги никому, кроме надёжных банков и брокеров.


Генеральная доверенность

❗️Одна из «любимых» страшных историй, используемых мошенниками для создания психологического эффекта - легенда о «генеральной доверенности», оформленной от имени гражданина.
Знание того, как на самом деле работает доверенность по закону, поможет не паниковать и вернуться к рациональному мышлению. 
Продать квартиру «по доверенности» мгновенно невозможно
Для отчуждения недвижимости нужна нотариально удостоверенная сделка и госрегистрация перехода права в Росреестре (ст. 185.1, 551 ГК РФ). Госрегистрация занимает время, проверяются документы, и без вашего ведома «молниеносная продажа» невозможна.
Банковские счета защищены
Для распоряжения счётом доверенность должна быть предъявлена банку. Банки в обязательном порядке проверяют её подлинность, а многие вообще принимают только доверенности, оформленные в самом банке. Ни один мошенник не может получить доступ к вашим деньгам просто по звонку или чужому слову.
«Генеральная доверенность» не оформляется тайком
Любая нотариальная доверенность требует личного присутствия доверителя у нотариуса и его подписи. Нельзя, чтобы доверенность на ваше имя оформили без вашего участия или по «приказу сверху». Любые рассказы про то, что «за вас уже оформили доверенность» — юридически бессмысленны и лживы.
Угроза «срочно спасать имущество» — манипуляция
По закону, доверенность можно в любой момент отменить (ст. 188–189 ГК РФ). Даже если бы доверенность была настоящей (что не правда), можно спокойно пойти к нотариусу и отменить её.
Есть открытые сервисы для проверки https://www.reestr-dover.ru 
Федеральная нотариальная палата ведёт реестр доверенностей и реестр их отмены. Если есть сомнения, можно всегда проверить подлинность доверенности и её статус.
Подробности в материале «Известий»
https://iz.ru/1981498/iana-shturma/po-bolnomu-schetu-v-rossii-nabiraet-oboroty-novaia-skhema-obmana-s-doverennostiami 


Фейковые боты госорганов

Фейковые боты госорганов, поддельные «Госуслуги», крипто-двойники и липовые рабочие чаты — мошенники в мессенджерах атакуют аккаунты десятками способов.
Они создают фальшивые рабочие чаты в мессенджерах, используя название реального подразделения или учреждения жертвы. В группе могут быть и настоящие коллеги, не подозревающие о подмене. 
Чаще всего мошенники выбирают тех, у кого есть финансы, либо государственные структуры.
 Под видом «коллег» в чат добавляют ботов, которые имитируют живой диалог. Фальшивый «руководитель» раздает срочные поручения: пройти регистрацию в «корпоративном боте», обновить данные в системе или подтвердить доступ к ресурсу организации, предупреждает, что прокуратура или ФСБ проводит расследование. Подвод жертвы к тому, чтобы она перешла в бот и «подтвердила свои данные». Бот крадёт введённую информацию и выдаёт жертве фиктивный шестизначный «код». Так мошенники пытаются попасть на сайт «Госуслуги».
Во вторую волну атаки поступают звонки от имени «силовиков». Человека пугают, что его аккаунт взломан, и уточняют, не вводил ли он какие-то коды.
Жертву запугивают, выманивают деньги на «безопасные счета», подталкивают к продаже имущества и взятию кредитов.
Чтобы не стать жертвой, рекомендуется:
Не переходить по ссылкам, даже если они выглядят официально и содержат знакомые названия и фотографии.
Не вводить личные данные. Госуслуги, банки и работодатели никогда не просят подтверждать документы или вводить пароли через чаты.
Перепроверять информацию у источника. Если «начальник» что-то требует, лучше позвонить ему напрямую или уточнить у коллег.
Проверять участников группы. Стоит обратить внимание на фото и имена. Если в чате много неактивных или непонятных аккаунтов, это тревожный сигнал.
Предупреждать близких, особенно родителей и пожилых родственников, которые чаще всего становятся жертвами таких схем.


Зачем мошенники «угоняют» аккаунты в мессенджерах?

Им нужен не сам аккаунт, а доверие, которое к нему уже «привязано». Знакомое имя, привычная фотография, история переписки и круг контактов дают преступникам значительные возможности.
После захвата аккаунта мошенники действуют сразу по нескольким направлениям:
📎Рассылают вредоносные файлы и фишинговые ссылки по списку контактов и в общие чаты. 
💬Используют профиль для социальной инженерии: переводят людей в поддельные боты, выманивают коды из СМС, получают доступ к банковским и государственным сервисам. 
🔎Ищут в диалогах финансовую, личную или компрометирующую информацию для шантажа или получения доступа к платежным средствам.  
Главная опасность в том, что чужой аккаунт позволяет атаковать не одного человека, а его родственников, коллег, родительские и домовые чаты. Именно поэтому мошенники так настойчиво охотятся за кодами авторизации и доступом к мессенджерам. 
Защититься от потери контроля над аккаунтом просто
Никому не передавайте коды
Всегда использовать двухфакторную аутентификацию
И помните, даже сообщение от знакомого аккаунта не гарантирует, что пишет именно знакомый человек!



2. [bookmark: _Hlk194335074]Рекомендации по защите

Как придумать надёжный пароль

Самыми популярными паролями являются простые числовые комбинации, слова типа "password", имена, фамилии и бренды, часто выбирают простые и предсказуемые пароли. В топе неизменно оказываются: последовательности (123456, 123456789), qwerty, qwerty123, а также слово "password" и его варианты. Часто в качестве пароля используют имена, фамилии, бренды (например, admin, user, vkontakte, mail), а также годы рождения (1989, 2001) и простые комбинации (111111, 000000), слова на русском языке, написанные латиницей (например, mama).
️Проблема таких паролей в том, что они легко угадываются и часто первыми проверяются при подборе.
Чтобы пароль был не только надёжным, но и запоминающимся, эксперты МВД России рекомендуют опираться не на очевидные слова и шаблоны, а на личную логику, понятную только вам.
➡Собирайте пароль из несвязанных слов
Лучше всего работают странные сочетания, которые невозможно угадать по вашей биографии или интересам. Например, не «Kot2024», а что-то вроде «ЧашкаОкеанЛампа17» — такой пароль легче удержать в памяти и заметно труднее подобрать.
➡Придумывайте абсурдную фразу, которую легко представить
Хороший пароль — это не обязательно хаос из символов. Гораздо практичнее взять необычную фразу, которая вызывает у вас яркую картинку, например: «ЛисаНесетЗонтЧерезБалкон».
➡Используйте свой скрытый способ кодирования
Для особенно важных аккаунтов можно брать понятную вам фразу и преобразовывать её по собственному правилу — например, писать в другой раскладке или делать каждую третью букву заглавной. Такой пароль со стороны выглядит случайным, но для владельца остаётся воспроизводимым без подсказок.
Главное — не использовать один и тот же пароль на разных сервисах и не строить его на том, что можно узнать о вас из открытых источников или соцсетей.


6 шагов перед установкой приложения

Мошенники маскируют вредоносные программы под безобидные сервисы, игры, обновления и полезные утилиты. Чтобы не предоставить злоумышленникам доступ к вашему устройству, перед использованием стоит выполнить несколько простых проверок.
⬇️Скачивайте приложение только из официальных магазинов.
Ссылки из мессенджеров, сторонние сайты и APK-файлы всегда требуют повышенной осторожности. Если программу предлагают установить «срочно» или в обход официального магазина, от такой установки лучше отказаться.
⚙Проверьте, кто является разработчиком.
У добросовестного разработчика обычно есть сайт, рабочие контакты и история других приложений. Если профиль создан недавно, выглядит пустым или вызывает сомнения, это серьёзный повод насторожиться.
🗒Оцените название, описание и внешний вид страницы приложения.
Ошибки в названии, некачественные скриншоты, странный перевод и несоответствие фирменному стилю могут указывать на подделку. Даже мелкие несостыковки в оформлении нередко оказываются важным сигналом.
🔎Не доверяйте отзывам без проверки.
Высокая оценка ещё не означает, что приложение безопасно. Если отзывы однотипные, опубликованы массово в один день и не содержат конкретики, они могут быть накручены.
🌐Проверьте информацию о приложении через поиск.
Перед установкой полезно ввести его название вместе со словами «мошенничество», «фишинг» или «отзывы». Это поможет быстро понять, не жаловались ли уже пользователи на кражу данных или подозрительное поведение программы.
📞Посмотрите, какие разрешения запрашивает приложение.
Нужно оценить, действительно ли доступ к этим функциям необходим для его работы. Особенно опасно, если калькулятор, игра или другой простой сервис просит доступ к SMS, звонкам, функциям администратора или сервисам доступности.


Как защитить аккаунт в мессенджере от угона

Большинство угонов аккаунтов сегодня происходят через социальную инженерию, компрометацию устройства или перехват кода авторизации. Поэтому защита аккаунта — это не одна настройка, а набор мер безопасности.
⚙Обязательно включите двухэтапную аутентификацию
Совет банальный, но до сих пор не все ему следуют. Если мошенник получит SMS-код или код авторизации из другого источника, он все равно не сможет войти без дополнительного пароля.
⚙Никогда не сообщайте код авторизации
Любой запрос кода авторизации — почти гарантированный признак мошенничества. Ни сотрудники мессенджеров, ни банки, ни государственные органы не запрашивают такие коды в переписке или по телефону.
⚙Проверьте активные сессии прямо сейчас
Зайдите в настройки мессенджера и проверьте список подключенных устройств, дату последней активности и географию входов. Любая неизвестная сессия должна быть немедленно завершена.
⚙Запретите незнакомцам добавлять вас в группы и каналы
Мошенники все чаще используют групповые чаты как элемент атаки. Если нет возможности ограничить общение только доверенными контактами, как минимум настройте ограничения на добавление в группы и каналы.
⚙Отключите автоматическую загрузку файлов
Вредоносные файлы нередко распространяются под видом фотографий, документов или обновлений популярных приложений. Автоматическая загрузка позволяет таким объектам сразу попасть на устройство без дополнительной проверки.
⚙Проверяйте дату регистрации и страну аккаунта
Во многих мессенджерах можно увидеть дату создания аккаунта, страну регистрации номера или историю изменений профиля. Если аккаунт создан недавно либо зарегистрирован в неожиданной стране — это серьезный повод усомниться в его подлинности.
⚙Осторожно с ботами и сторонними сервисами
Простота создания и возможность автоматизации привели к тому, что мошенники активно используют ботов для кражи учетных записей. Особую осторожность следует проявлять при работе с ботами, которые предлагают авторизоваться через аккаунт мессенджера, подтвердить личность или получить доступ к государственным услугам.
⚙Защитите само устройство
Даже самый защищенный аккаунт остается уязвимым, если злоумышленник получил доступ к смартфону. Используйте блокировку экрана, регулярно устанавливайте обновления операционной системы и не устанавливайте приложения из непроверенных источников.


3. Психологические аспекты противодействия


Как обезопасить ребенка в интернете?

Ребенка в интернете могут обманом заставить перевести родительские деньги преступникам, а затем шантажировать: скажут, что вернут все, если он устроит поджог или сфотографирует воинскую часть. Если подросток согласится, он станет соучастником преступления — и ему будет грозить реальный срок.
Поговорите с ребенком
Расскажите подростку, что преступники могут звонить или писать ему в интернете под видом сверстников: в соцсетях, мессенджерах и на форумах, в онлайн-играх.
Предупредите ребенка, что обещания «бесплатных» бонусов, подарков, легкого заработка — это всегда обман. Обсудите, как важно соблюдать цифровую гигиену: не пересылать никому личные данные, устанавливать надежные пароли и так далее.
Узнайте, во что играет ребенок
Вместе подбирайте игры, в которые играет подросток. Обращайте внимание на возрастные ограничения. В большинстве онлайн-игр есть внутриигровые чаты, и родителям сложно контролировать, с кем общается ребенок.
Проявляйте искренний интерес: обсуждайте с ребенком, что он делает в интернете; играйте вместе, показывайте пример, как стоит вести себя в Сети; используйте родительский контроль. Объясните, что родительский контроль — это про заботу, а не про ограничения.
Обсудите финансовую сторону вопроса
Во многих приложениях можно покупать предметы и игровую валюту — аферисты пользуются этим. Объясните ребенку, что совершать покупки можно только на официальных сайтах.
Если подростка просят что-то сделать
Ваш ребенок должен твердо знать: если его просят что-то сделать, он должен сразу рассказать об этом взрослым.  Например, если подросток согласится сфотографировать военный объект или отвезти куда-то пакет, он может оказаться соучастником преступления. Ему может грозить опасность и реальный уголовный срок. https://объясняем.рф/articles/questions/internet-mobile/internet/kak-obezopasit-rebenka-v-internete/ 



4. Меры государства


Госдума приняла второй пакет мер по противодействию кибермошенничеству

🗒Закон продолжает формирование многоуровневой системы защиты от мошенников. Часть мер направлена на снижение числа телефонных атак, часть — на борьбу с дропперством, незаконным оборотом SIM-карт и SIM-боксов.
📌Впервые юридически зафиксирован механизм возмещения ущерба от мошеннических действий. Компенсировать его будут банки и сотовые операторы в случае невыполнения ими установленных законодательством мер по противодействию мошенничеству.
Одно из нововведений — возможность установить самозапрет на входящие международные звонки. Сделать это можно через личный кабинет оператора связи или при личном обращении. Снять такой запрет дистанционно не получится — для этого потребуется личное присутствие. Кроме того, операторы будут обязаны предупреждать абонентов о звонках из-за границы, а при наличии запрета блокировать такие вызовы.
Закон также затрагивает вопросы использования SIM-карт. В ходе рассмотрения документа была скорректирована норма о передаче SIM-карт детям. Если ранее обсуждалась обязанность родителей уведомлять оператора о такой передаче, то в итоговой версии она стала правом, а не обязательным требованием.
📊Для противодействия дропперству и массовому использованию банковских продуктов в преступных схемах вводятся ограничения на количество карт. Один человек сможет иметь не более 20 банковских карт.
Закон вводит бесплатную для граждан идентификацию мобильных устройств через IMEI-базу, в банковских приложениях и мессенджере MAX появится «красная кнопка» для экстренного сообщения о попытке мошенничества.
📞Вводится запрет на массовые обзвоны граждан без предварительного согласия. Для государственных органов, Банка России и кредитных организаций предусмотрена возможность осуществлять звонки без предварительного согласия абонента, если такие звонки связаны с предупреждением мошенничества или исполнением требований законодательства.


5. [bookmark: _Hlk194335221]Обучающие мероприятия


Онлайн-курс по защите от мошенничества с использованием искусственного интеллекта

В Интернете все меньше людей, и все больше ИИ, рассказали в Управлении по организации борьбы с противоправным использованием информационно-коммуникационных технологий МВД России. «По данным Cloudflare Radar, сегодня большая часть мирового интернет-трафика приходится уже не на людей, а на автоматизированные системы. За неделю с 29 мая по 4 июня боты и ИИ-агенты сформировали 57,4% всех запросов к веб-страницам, тогда как на реальных пользователей пришлось лишь 42,6%», – говорится в сообщении ведомства в канале в МАХ. По данным экспертов, значительная часть этой активности связана с системами искусственного интеллекта, которые собирают данные для обучения моделей, анализируют сайты или выполняют действия от имени пользователей. «Еще несколько лет назад подобный сценарий казался далеким будущим, однако переходный момент наступил значительно раньше прогнозов экспертов». 
Для ознакомления пользователей с этой технологией на платформе «Яндекс Практикума» запущен бесплатный онлайн-курс по защите от мошенничества с использованием искусственного интеллекта. Он рассчитан на пользователей без специальной подготовки и посвящен тому, как злоумышленники используют генеративные нейросети в мошеннических схемах https://start.practicum.yandex/safe-space/?from=main_search_item  
На курсе можно узнать, как распознать мошенничество, в том числе дипфейки, что умеют современные ИИ‑технологии, как превратить их в помощника для жизни и работы и как ИИ позволяет защищаться от цифровых угроз. Прохождение займёт примерно 4 часа.


Минцифры России информирует, что ввиду участившихся случаев
интернет-мошенничества и телефонного мошенничества в рамках
информационного онлайн-проекта «Перезвони Сам» проводятся обучающие
семинары в очном и онлайн формате.
Главным приоритетом проекта является обеспечение граждан
и их близких актуальной информацией о возможных схемах мошенничества
в различных сферах жизнедеятельности и предоставление полезных инструментов противодействия таким ситуациям. Тематики вебинаров затрагивают широкий спектр проблем. Кроме того, слушатели могут задать вопрос экспертам вебинара.


Вебинары проекта «Перезвони сам» 2 кв. 2026 год

1 «Управление цифровым «Я»: как защитить персональные данные в сети»
https://sam.mos.ru/sobytiya/past/upravlenie-cifrovym-ya-kak-zashchitit-personalnye-dannye-v-seti  
О чем узнаете на вебинаре:
В рамках семинара будут рассмотрены практические вопросы защиты персональных данных в цифровой среде. Эксперты разберут основы цифровой гигиены, включая настройку параметров приватности в популярных онлайн-сервисах, использование технических средств для защиты данных и безопасный обмен информацией. Отдельное внимание будет уделено правовым механизмам удаления личных данных из сети, в том числе возможностям реализации права на забвение через поисковые системы. 
2. «Дети как инструмент мошенников. Как защитить семейные данные и финансы»
https://sam.mos.ru/sobytiya/past/deti-kak-instrument-moshennikov-kak-zashchitit-semeynye-dannye-i-finansy  
О чем узнаете на вебинаре:
В рамках семинара будут рассмотрены распространенные схемы мошенничества, направленные на детей и подростков, реализуемые через социальные сети, мессенджеры и игровые чаты. Эксперты разберут, каким образом злоумышленники используют доверие детей для получения доступа к устройствам, аккаунтам и финансовым средствам родителей. Отдельное внимание будет уделено вопросам профилактики: как выстроить с ребенком диалог о цифровой безопасности, какие технические меры защиты использовать и как действовать в случае, если инцидент уже произошел.
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