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1. [bookmark: _Hlk194334981]Новые способы действий злоумышленников 


Бензин без очереди

Бензин без очереди и по специальным талонам — на волне новостей о ситуации на топливном рынке мошенники взялись за автомобилистов. С конца июня 2026 года в интернете активизировались ресурсы, которые публикуют информацию о наличии топлива на АЗС. По данным этих сервисов, сведения поступают якобы от самих автомобилистов. Специалисты Минэнерго РФ предупреждают: подобные площадки могут использоваться для незаконного сбора персональных данных. Анализ показывает, что информация на таких ресурсах часто недостоверна, а данные о наличии топлива на заправках могут быть искажены намеренно.
Также аферисты предлагают получить топливо по записи, без живой очереди. Для этого нужно указать на сайте номер телефона, привязанный к телеграм-аккаунту и внести полученный код. Если вы сделаете это, преступники перехватят управление вашей учетной записью.
Еще одна схема — распределение талонов на топливо якобы через специальную государственную программу. Подробный рассказ на чем строится обман на Объясняем.рф:
https://объясняем.рф/articles/questions/transport-tourism/rabota_transporta/zachem-moshenniki-predlagayut-avtomobilistam-talony-na-benzin/ 


Как мошенники втягивают детей и подростков в преступные схемы 

Летом дети и подростки большую часть времени предоставлены сами себе. И к сожалению, кибермошенники всё чаще выбирают их в качестве целей для своих атак.
Причём родители нередко узнают о случившемся уже от правоохранителей — и дело тут не в отсутствии доверия, а в продуманных приёмах злоумышленников.
Преступники используют методы социальной инженерии: выстраивают многоэтапные сценарии, давят на эмоции и стараются изолировать ребёнка от семьи. Нередко в ход идут фальшивые фото удостоверений, угрозы и пугающие истории — всё, чтобы заставить действовать быстро и без раздумий.
При этом, несмотря на разнообразие предлогов, сами схемы строятся по похожим этапам:
➡️ Выбор цели и разведка. Дети и подростки много времени проводят в цифровом пространстве — в соцсетях, игровых чатах, сервисах знакомств (например, в «Дайвинчике»). Этой активностью и пользуются мошенники.
➡️ Установление контакта. Злоумышленники могут притворяться ровесником в чате знакомств или сотрудником техподдержки игры. Они специально создают ощущение срочности: «аккаунт заблокируют», «у родителей будут проблемы», «нужно срочно помочь».
➡️ Давление и изоляция. Чтобы ребёнок не посоветовался с родными, преступники подключают «следователя», грозят серьёзными последствиями и запрещают рассказывать близким. Общение при этом переводят в мессенджеры.
➡️ Принуждение к действиям. На этом этапе ребёнка убеждают перевести деньги, «декларировать средства» или выполнить другие опасные шаги — например, ради «скинов» в игре.
➡️ Исчезновение. Получив желаемое, мошенники блокируют ребёнка в соцсетях и пропадают. В результате подросток остаётся наедине с тревогой и последствиями.
💬 Что можно сделать уже сегодня, чтобы снизить риски:
🔛 Поговорите с ребёнком спокойно, без запугивания.
🔛 Объясните, что если в интернете становится страшно или непонятно — нужно сразу позвонить родителям.
🔛 Проговорите простое правило: настоящие сотрудники и техподдержка никогда не требуют переводов денег и не запрещают обсуждать ситуацию с семьёй.
🔛 Договоритесь о «кодовой фразе» или простом сигнале: если ребёнку некомфортно, он может написать или сказать её — это станет понятным намёком, что нужна помощь.
🔛 Расскажите, что мошенники специально торопят и пугают: если кто‑то настаивает на срочных действиях — это повод остановиться и посоветоваться со взрослыми.
👆И помните главное: профилактика - это не строгий контроль, а поддержка и понятные ориентиры. Когда ребёнок знает, что его не будут ругать за ошибку, а помогут разобраться, он гораздо скорее попросит о помощи.
https://max.ru/cyberpolice/AZ_M-8PnWlU 





Центр безопасности MAX предупреждает! Не включайте демонстрацию экрана при беседе с незнакомцами

Злоумышленники пытаются заполучить личную информацию разными способами. В последнее время участились попытки получить доступ к экрану пользователя через трансляцию.
👉 Это происходит под предлогом:
 помощи с настройками, 
проверки документов 
отмены сомнительного перевода
обновления программного обеспечения
решения какой-нибудь выдуманной «проблемы».
Если вы запустили трансляцию экрана, собеседник увидит всё, что на нём появится: сообщения, уведомления, открытые приложения и другую личную информацию.
☝️ Не открывайте во время трансляции сообщения с кодами, банковские приложения и документы. Если незнакомец просит показать экран и торопит — немедленно завершайте звонок.
Для кодов, приходящих в MAX, предусмотрены дополнительные меры защиты: они приходят в чат-бот «Коды подтверждения». Чтобы увидеть код, нужно открыть чат и нажать «Посмотреть код». При этом сделать снимок экрана с кодом или показать его во время демонстрации экрана невозможно.
Даже с такой защитой во время демонстрации экрана важно следить за тем, что именно вы открываете и показываете собеседнику. Будьте внимательны
https://max.ru/cyberpolice/AZ8cATtuOio 


Что такое цифровой след?

Это вся информация, которая остается в интернете после любых действий пользователя. Цифровой след бывает двух видов.
Активный — данные, которые вы сами размещаете:
посты, комментарии, лайки и репосты в соцсетях;
фото и видео, загруженные на сайты или отправленные в чатах;
заполненные регистрационные формы и отзывы;
согласие на обработку персональной информации или принятие файлов cookie. Сайты сохраняют их на устройстве, чтобы запоминать посетителей и их действия.
Эту информацию могут использовать, например, для составления цифрового профиля или таргетированной рекламы.
Пассивный след — данные, которые собираются автоматически:
IP‑адрес и примерное местоположение;
характеристики устройства и браузера;
cookie‑файлы и длительность визитов;
информация о переходах на сайт.
Пользователь может даже не догадываться, что сведения о нем сохраняют, хотя сам нажимает согласие, когда на сайтах выскакивают уведомления о cookie.
Как уменьшить цифровой след?
Есть правила, которые помогут уменьшить объем доступной информации о вас:
не публикуйте личную информацию — например, адрес, данные о работе, учебе и любые сведения, которые могут использовать преступники;
ограничьте доступ к профилю, публикациям и статусам, регулярно проверяйте настройки конфиденциальности;
запретите отмечать вас на фото, удаляйте или архивируйте неактуальный контент;
регистрируйтесь на сайтах только при необходимости, а ненужные учетные записи удаляйте;
ограничьте сбор данных и отключите доступ к геолокации, камере и микрофону в тех приложениях, где они не нужны.
Источник:
https://объясняем.рф/articles/questions/internet-mobile/internet/kak-ne-ostavit-v-internete-tsifrovoy-sled/! 


Схемы мошенников при общении с детьми

Мошенники все чаще используют при общении с детьми те же схемы, что и при атаках на взрослых. Основным каналом коммуникации с детьми и подростками остаются звонки.
За январь - июнь 2026 года пользователям младше 18 лет их поступило около 92,6 млн. Чаще всего представляются:
сотрудниками операторов связи
представителями госорганов
предлагают получить дополнительный доход
звонят от имени служб доставки и маркетплейсов
от медицинских учреждений.
Эти пять сценариев затрагивают почти две трети всех выявленных мошеннических схем.
Наиболее уязвимая группа - дети в возрасте 11-14 лет, на которых приходится 42,5% всех зафиксированных атак. Доля подростков 15-17 лет составила 36,8%, детей 6-10 лет - 20,7%. Пик активности злоумышленников приходится на будние дни в промежутке с 10:00 до 12:00 часов, когда ребенок, находится вне зоны родительского контроля.
Главные методы воздействия на детей;
игровой, злоумышленники заманивают бесплатной валютой или редкими онлайн-предметами
получение доступа к родительским платежным данным
желание ребенка "спасти родителей или себя" от вымышленных угроз
предложения нелегального заработка.
При этом ребенок часто становится не конечной целью злоумышленников, а способом добраться до всей семьи: через него мошенники пытаются получить доступ к банковской карте, аккаунтам и другим данным. Заставляют ребенка взять телефон родителей, посмотреть код, открыть приложение, показать экран.
Для повышения безопасности обычно достаточно установить простое правило - никто из взрослых никогда и ни при каких обстоятельствах не может поручить ребенку что-то делать с деньгами, документами и телефоном родителей. Кроме этого, имеет смысл воспользоваться и техническими средствами – установить детские аккаунты, родительский контроль, запрет или подтверждение покупок и загрузок".


Классическая схема кражи аккаунта в мессенджере

Классическая схема кражи аккаунта в мессенджере под видом конкурса для голосования выглядит так:
👤 Злоумышленники завладевают чужой учётной записью и формируют «группу поддержки» для конкурса — в неё попадают контакты жертвы.
➡️ От лица настоящего владельца аккаунта мошенники рассылают правдоподобные сообщения и добавляют в чат множество ботов — это создаёт иллюзию оживлённого обсуждения и повышает доверие.
🙋 Реальных пользователей приглашают в группу, но при этом блокируют им возможность отправлять сообщения. Главная задача преступников — побудить человека кликнуть по фишинговой ссылке.
🔒 После этого злоумышленники полностью захватывают аккаунт: сбрасывают пароль, меняют привязку номера телефона. В дальнейшем они могут эксплуатировать учётную запись для массовой рассылки обманных сообщений либо для распространения вредоносных ссылок.
https://max.ru/cyberpolice/AaB6M67PYF4 


Неисполненных налоговых обязательств

По информации на 23 сентября 2026 года, компания F6 зафиксировала новый сценарий мошеннических атак, который киберпреступники используют как минимум с конца августа 2026 года. 
[bookmark: _Hlk241566211]Суть схемы: через мессенджеры пользователям от имени госведомства направляют ложные сообщения о «неисполненных налоговых обязательствах» и предлагают по скрытым ссылкам перейти на фальшивый сайт организации. Затем атака продолжается массовыми сообщениями с разных аккаунтов: одни под видом преступников пишут о «взломе» личного кабинета, другие под видом госсервиса присылают сообщения о якобы оформленных кредитах. Для оказания давления на пользователей им присылают фотографии домов по месту их жительства, взятые из открытых источников. Цель мошенников — вынудить потенциальную жертву перезвонить им. 
Кроме того, мошенники при обмане россиян начали использовать многоступенчатые операции, в которых задействуют несколько персонажей и каналов связи. Преступники изучают информацию в соцсетях жертвы, узнают профессию и интересы человека, его семейное положение, а также цифровые привычки. 



2. [bookmark: _Hlk194335074]Рекомендации по защите


Если на ваше имя оформили займ

1) При установленном самозапрете на кредиты, вы вправе подать заявление в микрофинансовую организацию (МФО) или Бюро кредитных историй (БКИ) об аннулировании договора.
Важно: МФО не вправе требовать от вас деньги, если оформила займ при действующем самозапрете или не проверила его наличие в БКИ.
Алгоритм действий на случай отсутствия самозапрета:
2) Обратитесь одновременно:
📌В МФО — с требованием разобраться;
📌 В полицию — с заявлением о мошенничестве.
Дополнительно можно направить жалобу в Банк России, приложив документы от МФО.
3) Если возбудили уголовное дело, то направьте в МФО заявление и справку из полиции. Потребуйте прекратить начисление процентов и взыскание долга.
4) Если в возбуждении дела отказали, то спор возможно решать в суде - подайте иск о признании договора займа недействительным.
🗓С 1 сентября 2025 года МФО обязаны сверять реквизиты счета заемщика и того, на кого оформляют займ. С 1 марта 2026 года онлайн-займы выдают только через Единую биометрическую систему.


Семейная защита

Пользователи MAX смогут обезопасить близких с помощью функции «Семейной защиты» 
Это набор настроек в профиле МАХ в разделе «Настройки» - «Безопасность» - «Семейная защита». Его использование поможет оградить детей, старших родственников и других членов семьи от мошенников, спама и нежелательного контента. 
Владелец защиты может управлять настройками приватности участников — регулировать, кто может писать, звонить и добавлять в чаты пользователя, а также определять, какой контент он будет видеть.
Подробности:
https://vk.ru/wall-230625695_101 




3. Психологические аспекты противодействия


Психологические сценарии

МВД России проанализированы материалы уголовных дел за первое полугодие 2026 года. Исследование показало, что большинство мошеннических схем строится вокруг ограниченного набора психологических сценариев, направленных на:
· создание страха;
· чувства срочности;
· ожидания быстрой выгоды.
➡️Сохранение денежных средств и финансовый мониторинг
Потерпевшему сообщают о якобы попытке хищения средств, оформлении кредита, компрометации банковского счета либо проведении проверки со стороны правоохранительных органов. Под предлогом защиты средств или необходимости их «декларирования» гражданина убеждают переводить деньги злоумышленникам, передавать наличные курьерам либо совершать иные финансовые операции, приводящие к хищению денежных средств.
➡️Угроза уголовной ответственности
Используются легенды об уголовных делах, подозрительных переводах или связях с запрещенными организациями. Цель — вызвать стресс и лишить человека возможности критически оценивать ситуацию.
➡️Инвестиции и заработок на финансовых рынках
Жертве обещают высокий доход от инвестиций в ценные бумаги, криптовалюту или цифровые проекты. Все чаще приманкой становятся «ИИ-платформы» и «автоматические торговые системы».
➡️Дополнительный заработок и удаленная работа
Предлагается выполнять простые задания в интернете. После нескольких небольших выплат злоумышленники требуют собственные вложения для «активации аккаунта» или получения доступа к более дорогим заданиям.
➡️Трудоустройство за рубежом
Под видом привлекательных вакансий требуют оплатить оформление документов, виз, страховок или иных обязательных платежей. Доверие к мошенникам нередко формируется в течение нескольких недель или месяцев.
➡️Покупка товаров и услуг по заниженной цене
Злоумышленники предлагают автомобили, недвижимость, туристические услуги или авиабилеты по цене значительно ниже рыночной. После получения предоплаты связь с продавцом прекращается.
➡️Выплаты, компенсации и розыгрыши призов
Гражданину сообщают о якобы положенных выплатах или выигрыше. Для получения средств предлагается оплатить комиссию, страховку или пройти платную «верификацию».
➡️Установка приложений и обновление сервисов
Под предлогом обновления банковских приложений, государственных сервисов или мессенджеров распространяются вредоносные программы и фишинговые ссылки, позволяющие получить контроль над устройством пользователя.


Эмоциональная ловушка.

Двухэтапные схемы телефонного обмана, основанные на социальной инженерии.
➡️ПЕРВЫЙ ЭТАП — создание тревоги. Гражданину поступает внешне безобидный бытовой звонок. Повод может быть любым: запись к врачу, замена домофонных ключей, доставка письма, проверка счётчиков или другая рядовая ситуация. В ходе разговора человека просят продиктовать код из СМС. Сам по себе этот код зачастую не даёт доступа к деньгам или сервисам и не представляет ценности.
Задача этого шага — не украсть данные, а сформировать в памяти жертвы сомнительный и, может быть, неприятный факт. Человек запоминает, что передал незнакомцу цифровой код, и начинает невольно тревожиться о возможных последствиях. На этом тревожном фоне и разворачивается главный удар. Если приняли первый звонок, то вероятно будет и второй.
➡️ВТОРОЙ ЭТАП — подтверждение опасности. Спустя некоторое время раздаётся новый звонок. На этот раз звонящие представляются сотрудниками правоохранительных органов или служб безопасности. Они сообщают, что предыдущий звонок «действительно» был мошенническим, и пугают тем, что персональные данные или сбережения уже под угрозой. В качестве неопровержимого доказательства они ссылаются на тот самый код из СМС, о котором жертва хорошо помнит.
Так возникает иллюзия достоверности. Человек убеждается, что столкнулся с якобы реальной атакой, а «представитель органов» явно в курсе деталей. В этот момент страх и благодарность за «помощь» резко повышают доверие к дальнейшим инструкциям. Под благовидным предлогом — защита денег, декларирование накоплений, перевод на «безопасный счёт» — жертву склоняют совершить финансовые операции в пользу преступников.
❗️Таким образом, первый звонок не является самостоятельной попыткой кражи, а служит лишь психологической подготовкой. Практика показывает, что сила подобных схем — не в технических уловках, а в точно выстроенной эмоциональной ловушке. Ваше понятное и законное стремление обезопасить себя может быть использовано против вас.  
https://max.ru/cyberpolice/AZ8cATtuOio 


Эффект якоря

В психологии существует хорошо изученный феномен, известный как эффект якоря. Его суть заключается в том, что первая полученная информация становится своеобразной точкой отсчета, относительно которой человек оценивает все последующие данные и принимает решения. Даже если исходная информация случайна, недостоверна или не имеет отношения к ситуации, она продолжает влиять на дальнейшие оценки.
Сегодня эффект якоря активно используется в маркетинге. Например, покупателю сначала показывают товар стоимостью 100 тысяч рублей, а затем предлагают аналогичный за 60 тысяч. Хотя объективно 60 тысяч могут быть значительной суммой, на фоне первоначального «якоря» предложение начинает восприниматься как выгодное. 
Эффект якоря является одним из базовых инструментов социальной инженерии и широко применяется мошенниками.
Например, в схемах с ложными обвинениями в финансировании преступной деятельности, оформлении кредитов или утечке персональных данных. Сначала человеку рисуют максимально серьезные последствия — уголовное дело, многомиллионный ущерб, потерю квартиры, всех накоплений. После этого любые предлагаемые действия начинают восприниматься через призму уже сформированного якоря.
Особенность эффекта заключается в том, что он действует даже на людей, хорошо осведомленных о подобных манипуляциях. 
Исследования показывают, что высокая финансовая грамотность или профессиональный опыт не устраняют влияние якоря полностью. 
Одна из наиболее эффективных мер защиты от мошенников — сознательно игнорировать первую цифру, первую угрозу или первое обещание, которое звучит в разговоре. Если неизвестный сообщает о катастрофических последствиях, стоит мысленно убрать этот «якорь» из ситуации и задать себе простой вопрос: какие подтвержденные факты существуют прямо сейчас?
Именно поэтому мошенники так боятся пауз, перепроверки информации и обращения к независимым источникам. Без первоначального якоря их сценарий начинает быстро терять убедительность.
Так что главный совет: не реагируйте автоматически на первую цифру, угрозу или обещание. Дайте себе время, чтобы трезво оценить ситуацию.




4. Меры государства


Госдума приняла второй пакет мер по противодействию кибермошенничеству

🗒Закон продолжает формирование многоуровневой системы защиты от мошенников. Часть мер направлена на снижение числа телефонных атак, часть — на борьбу с дропперством, незаконным оборотом SIM-карт и SIM-боксов.
📌Впервые юридически зафиксирован механизм возмещения ущерба от мошеннических действий. Компенсировать его будут банки и сотовые операторы в случае невыполнения ими установленных законодательством мер по противодействию мошенничеству.
Одно из нововведений — возможность установить самозапрет на входящие международные звонки. Сделать это можно через личный кабинет оператора связи или при личном обращении. Снять такой запрет дистанционно не получится — для этого потребуется личное присутствие. Кроме того, операторы будут обязаны предупреждать абонентов о звонках из-за границы, а при наличии запрета блокировать такие вызовы.
Закон также затрагивает вопросы использования SIM-карт. В ходе рассмотрения документа была скорректирована норма о передаче SIM-карт детям. Если ранее обсуждалась обязанность родителей уведомлять оператора о такой передаче, то в итоговой версии она стала правом, а не обязательным требованием.
📊Для противодействия дропперству и массовому использованию банковских продуктов в преступных схемах вводятся ограничения на количество карт. Один человек сможет иметь не более 20 банковских карт.
Закон вводит бесплатную для граждан идентификацию мобильных устройств через IMEI-базу, в банковских приложениях и мессенджере MAX появится «красная кнопка» для экстренного сообщения о попытке мошенничества.
📞Вводится запрет на массовые обзвоны граждан без предварительного согласия. Для государственных органов, Банка России и кредитных организаций предусмотрена возможность осуществлять звонки без предварительного согласия абонента, если такие звонки связаны с предупреждением мошенничества или исполнением требований законодательства.


5. [bookmark: _Hlk194335221]Обучающие мероприятия


Онлайн-курс по защите от мошенничества с использованием искусственного интеллекта

В Интернете все меньше людей, и все больше ИИ, рассказали в Управлении по организации борьбы с противоправным использованием информационно-коммуникационных технологий МВД России. «По данным Cloudflare Radar, сегодня большая часть мирового интернет-трафика приходится уже не на людей, а на автоматизированные системы. За неделю с 29 мая по 4 июня боты и ИИ-агенты сформировали 57,4% всех запросов к веб-страницам, тогда как на реальных пользователей пришлось лишь 42,6%», – говорится в сообщении ведомства в канале в МАХ. По данным экспертов, значительная часть этой активности связана с системами искусственного интеллекта, которые собирают данные для обучения моделей, анализируют сайты или выполняют действия от имени пользователей. «Еще несколько лет назад подобный сценарий казался далеким будущим, однако переходный момент наступил значительно раньше прогнозов экспертов». 
Для ознакомления пользователей с этой технологией на платформе «Яндекс Практикума» запущен бесплатный онлайн-курс по защите от мошенничества с использованием искусственного интеллекта. Он рассчитан на пользователей без специальной подготовки и посвящен тому, как злоумышленники используют генеративные нейросети в мошеннических схемах https://start.practicum.yandex/safe-space/?from=main_search_item  
На курсе можно узнать, как распознать мошенничество, в том числе дипфейки, что умеют современные ИИ‑технологии, как превратить их в помощника для жизни и работы и как ИИ позволяет защищаться от цифровых угроз. Прохождение займёт примерно 4 часа.



Минцифры России информирует, что ввиду участившихся случаев
интернет-мошенничества и телефонного мошенничества в рамках информационного онлайн-проекта «Перезвони Сам» проводятся обучающие семинары в очном и онлайн формате. Главным приоритетом проекта является обеспечение граждан и их близких актуальной информацией о возможных схемах мошенничества в различных сферах жизнедеятельности и предоставление полезных инструментов противодействия таким ситуациям. Тематики вебинаров затрагивают широкий спектр проблем. 


Вебинары проекта «Перезвони сам» 3 кв. 2026 год

1. «Госмеры защиты от кибермошенников: инструменты и перспективы»
https://vkvideo.ru/video-147412495_456240010 
В рамках семинара будут подробно рассмотрены действующие государственные инструменты защиты граждан от кибермошенничества. Эксперты разберут, как работают период охлаждения по кредитам, система самозапрета на займы и сервисы мониторинга финансовых операций, а также в каких ситуациях и на каких условиях эти механизмы могут быть применены. В ходе семинара также будет рассмотрен вопрос о возможностях возврата средств и действиях сторон в подобных ситуациях.
Посещение семинара позволит вам:
разобраться в действующих механизмах государственной защиты от кибермошенничества;
понять, как и когда применяется период охлаждения по кредитам;
узнать, как установить и использовать самозапрет на оформление займов;
освоить возможности сервисов мониторинга финансовых операций;
получить четкое представление о порядке возврата средств при мошеннических списаниях;
понять обязанности банков и уполномоченных органов в подобных ситуациях;
изучить алгоритм действий при выявлении признаков мошенничества.




2. «Помощники, которых не звали. Как распознать мошенников, выдающих себя за сотрудников коммунальных служб»
https://vkvideo.ru/video-147412495_456240008 
О чем узнаете на вебинаре:
В рамках семинара будут разобраны распространенные схемы мошенничества, при которых злоумышленники представляются сотрудниками коммунальных и обслуживающих организаций. Эксперты подробно расскажут, как под предлогом «срочной» поверки счетчиков, замены оборудования или оплаты коммунальных услуг мошенники навязывают ненужные услуги и распространяют фальшивые квитанции. Участникам будут даны практические рекомендации по проверке полномочий визитеров, отличию подлинных платежных документов от подделок и защите от двойных платежей и навязанных услуг.
Посещение семинара позволит вам:
узнать, какие схемы мошенничества чаще всего используются под видом коммунальных служб;
понять, какие приемы давления и манипуляции применяют злоумышленники;
освоить способы отличия настоящих квитанций и уведомлений от поддельных;
получить практические рекомендации по защите от навязанных услуг;
разобраться, как действовать в случае попытки или факта мошенничества;
закрепить полученные знания на примерах реальных ситуаций с комментариями экспертов.
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